NON CLASSIFIE

PROTEGER L'INFORMATION NOMINATIVE
SUR UN CANADIEN DANS LE CADRE DU
VOLET DU MANDAT DU CST TOUCHANT

LE RENSEIGNEMENT ETRANGER

QU'EST-CE QUE L'INFORMATION
NOMINATIVE SUR UN CANADIEN (INC)?

LINC est de I'information qui se rapporte a un Canadien ou qui pourrait
servir — seule ou avec d'autre information - a établir I'identité d'un
Canadien, comme un nom complet ou partiel, une adresse de courriel, un
numéro de téléphone, un numéro de passeport ou une adresse IP.

EST-CE QUE LE CST CHERCHE A OBTENIR DE
L'INFORMATION SUR LES CANADIENS?

Non. Selon la Loi sur le CST, le CST ne peut pas mener d'activités visant
des Canadiens (peu importe ou ils se trouvent) ni des personnes se
trouvant au Canada.

EST-CE QUE LE CST ACQUIERT PARFOIS
DE L'INFORMATION SUR DES CANADIENS?

Rarement. Lorsqu'il vise les communications d'entités étrangeres a
I'extérieur du Canada, le CST acquiert parfois incidemment de
I'information sur des Canadiens. La Loi sur le CST tient clairement
compte de la possibilité d'acquérir incidemment de l'information sur des
Canadiens dans le cadre d'activités menées au titre du mandat du CST.

QUE FAIT LE CST LORSQU’IL ACQUIERT INCIDEMMENT
DE L'INFORMATION SUR DES CANADIENS?

Sil'interception contenant I'information sur un Canadien n'a aucune
valeur sur le plan du renseignement, elle est supprimée des systemes du
CST. Toutefois, si l'information sur le Canadien forme une partie
essentielle du renseignement étranger, par exemple le réle d'un Canadien
connu dans des activités qui suscitent des préoccupations pour la
sécurité nationale, on enléve dans un rapport de renseignement étranger
les détails précis qui pourraient servir a établir I'identité du Canadien et on
les remplace par une allusion a la personne (« Canadien no 1 »). C'est ce
quon appelle une identité « supprimée ». La suppression de l'identité
dans les rapports est une des mesures en place pour protéger la vie
privée des Canadiens.

QUIA ACCES AUX RAPPORTS DE RENSEIGNEMENT
ETRANGER DU CST QUI CONTIENNENT DE
L'INFORMATION SUPPRIMEE SUR UN CANADIEN?

Les rapports de renseignement étranger du CST sont vises par les
mesures de protection de I'information les plus robustes du Canada.
Seuls les fonctionnaires ayant les cotes de sécurité et les
endoctrinements nécessaires au sein de ministeres désignés par le
ministre de la Défense nationale peuvent consulter les rapports du CST
s'ils ont besoin de connaitre I'information qu'ils contiennent. Ils doivent
traiter les rapports selon des lignes directrices tres strictes, notamment
respecter les restrictions sur la diffusion de I'information.

EST-CE QUE LES DETAILS DISSIMULES

PAR LA SUPPRESSION D'INFORMATION SUR

UN CANADIEN POURRAIENT ETRE DIVULGUES UN
JOUR? DANS L'AFFIRMATIVE, A QUI ET DANS
QUELLES CIRCONSTANCES?

Oui, mais dans certaines circonstances. Le demandeur doit venir d'un
ministere ou organisme officiellement désigné par le ministre de la
Défense nationale, étre autorisé a consulter 'information en question et
avoir le besoin de la connaitre. Il doit rédiger et présenter une nouvelle
demande pour chaque rapport, confirmer qu'il a I'autorisation de
demander I'information nominative et accepter les modalités visant
I'utilisation et la protection de I'information. Le CST évalue chaque
demande au cas par cas.
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EST-CE POSSIBLE DE PRENDRE DES MESURES FDN[JI?ES
SUR L'INFORMATION SUR UN CANADIEN DIVULGUEE?

Non, pas a la suite d'une demande visant a consulter les détails
dissimulés. Linformation nominative est fournie au demandeur pour
I'aider a comprendre le renseignement étranger figurant dans le rapport.
Dans le cadre du processus de divulgation, on établit clairement des
restrictions empéchant ['utilisation de l'information en question. Si un
demandeur veut prendre des « mesures » en se fondant sur de
I'information figurant dans un rapport de renseignement étranger du CST,
peu importe si le rapport en question contient de I'INC supprimeée, il doit
amorcer un autre processus qui entraine la demande d'information
différente, I'évaluation de la demande en fonction de critéres distincts et
I'imposition d'autres restrictions. Des spécialistes en politiques du CST
évaluent attentivement chague demande de « mesures » au cas par cas.

COMMENT LE CST S'ASSURE-T-IL QUE LA RIGUEUR
NECESSAIRE EST APPLIQUEE DANS LE PROCESSUS DE
DIVULGATION DE L'INC?

La Loi sur le CST établit clairement que le CST a la responsabilité
d'appliquer des mesures de protection de la vie privée des Canadiens.
Cette responsabilité est également évoquée dans les autorisations
ministérielles et les arrétés ministériels respectivement délivrées et pris
en vertu de la Loi sur le CST. Pour satisfaire a ces attentes, le CST a mis
en place, au fil du temps, une série de mesures qui comprennent, entre
autres : une formation intensive sur I'application des lois et des politiques;
des évaluations annuelles sur la protection de la vie privée obligatoires
pour I'acces aux systemes opérationnels; du matériel de référence
détaillé, comme des politiques et des procédures encadrant le traitement
de l'information sur des Canadiens ainsi que des spécialistes du droit et
des politiques sur place pour des consultations; des mesures techniques,
comme |'étiquetage et la suppression automatique de données et le
respect des périodes de conservation; I'approbation ascendante de
rapports de renseignement contenant de I'INC supprimée; et la
surveillance et les vérifications spontanées de la conformité par la
direction. Il sagit de quelques mesures prises pour soutenir le processus
de divulgation de I'INC.

COMMENT EST-CE QUE LE CST REND DES COMPTES A
LA POPULATION EN CE QUI A TRAIT A LA PROTECTION
DE LA VIE PRIVEE DES CANADIENS?

En plus de faire l'objet de la surveillance du ministere et de la direction
interne, les activités du CST liées a la divulgation d'INC ont été examingées,
chaque année au cours des dix dernieres années, par des organismes
d'examen indépendants, soit le Bureau du commissaire du CST et 'Office
de surveillance des activités en matiere de sécurité nationale et de
renseignement. Le CST est aussi assujetti a des examens de divers
agents du Parlement, comme le Commissaire a la protection de la vie
privée et le Commissaire a l'information, qui rendent leurs conclusions
publiques. Le CST a accepté toutes les recommandations visant a
améliorer la gestion de I'information et |a protection de la vie privée.




